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Aplicacdes de Ledger Distribuida

e Uso em rastreabilidade de commodities (framework desenvolvido)

* Uso em eleicdes (trabalho em curso, combinando técnicas de
seguranca e aliando auditoria com transparéncia x confidencialidade)



Gerenciamento de commodities por meio de um arcabou¢o desenvolvido sobre o Hyperledger Fabric
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Keywords consensus, Paxos
Abstract

Paxos [6] is a widely used and notoriously hard to understand[12] method for solving one type of
distributed consensus problem. This note provides a quick explanation of Paxos, a novel proof of
correctness that is intended to provide insight into why the algorithm is as simple as the author
has claimed, an explanation of why it does and why it doesn’t work, and has a brief discussion of
alternatives

Understanding Paxos and other distributed consensus algorithms
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1 Paxos

There was an old lady who swallowed a bird:
How absurd to swallow a bird! — Bonne/Mills.

Despite being not "live”, the Paxos algorithm [6, 7, 8, 9]is a brilliantly intricate distributed consensus algorithm and
incorporates an interesting insight about the importance of correctly posing the problem. Additionally, the algorithm,
or related algorithms, are apparently widely used in practice according to papers like e.g. [3. 1. 13] and indicators
such as the 312 hits tumed up when searching for "Paxos™ and "consensus” in the USPTO database of issued patents.
The basic algorithm is notoriously hard to understand[12], but is shown here to be really as simple as the author has
claimed.

1.1 Consensus

Distributed consensus involves getting a collection of agents (devices or processes or equivalent ) that communicate
only by exchanging discrete data packets (messages) to agree on a value. Consensus can involve true unanimous
consensus or a majority or some other “"quorum” depending on the specific requirements. For example, a collection
of datahace "renlicaz" micht need to acree on when a trancaction or series of francactions ean he committed <o that a
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distributed consensus n

Distributed consensus with limited communication data rate
T Li, M Fu, L Xie, JF Zhang - |[EEE Transactions on Automatic ..., 2010 - ieeexplore.ieee.org
... Although many propesed average-consensus protocols are available, a fundamental ... to

ensure average consensus? In this paper, we consider average-consensus control of undirected ...

1¢ Salvar DY Citar Citado por 439 Artigos relacionados  Todas as 11 versbes

Distributed consensus-based economic dispatch with transmission losses
G Binetti, A Davoudi, FL Lewis, D Naso... - |EEE Transactions on ..., 2014 - ieeexplore.izsee.org
... [H{12] propose consensus algorithms on the incremental cost ... distributed fashion using

additional level of consensus [11], or found using an innovation term in addition to the consensus

1 Salvar P9 Citar Citade por 390 Artigos relacionados Todas as 5 verses

ML Distributed consensus of linear multi-agent systems with adaptive
dynamic protocols

ZLi, W Ren, X Liu, L Xie - Automatica, 2013 - Elsevier

... This paper considers the distributed consensus problem of ._. types of distributed adaptive

[PDF] ieee.org

[PDF] ieee.org

[HTML] sciencedirect.com

Uma pesquisa simples no Google Scholar indica que um aumento significativo de trabalhos
que falem de distributed consensus nos ultimos anos

- Anos 90: 111K

- Anos 00: 339K

- Anos 10: 1.300K

- Anos 20: 134K em 2 anos e pouco...
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emissdo da mensagem Pré-prepare de requisicdes associado ao Pré-prepare



Relembrem FLP!

e Falhas por crash nao sao
percebidas em sistemas
puramente assincronos

* Limites temporais sao
necessarios para terminacao do
CONSeNso ha presenca de
falhas...

Terminacao

Tolerancia a Falhas

Seguranca



Refletindo sobre a
natureza do consenso

e Consenso, em especial com acordo uniforme,
reqguer uma gquantidade consideravel de
mensagens

* Mesmo em CFT, é uma primitiva custosa
e Consenso BFT é ainda um pouco mais custoso

» Técnicas especulativa/otimistas promovem
variacdes no consenso CFT (caso de Multi
Paxos) ou no BFT (caso de Zyzzyva), mas
precisamos sempre que algo bom aconteca!
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* Paxos, RAFT, PBFT etc. dependem de um lider, por exemplo:
- Fase 1 do Paxos é a tomada da lideranca
- RAFT tem uma eleicao de lider clara

O que seria algo
bom?

- PBFT tem uma rotacdo do lider/primario

Abordagens especulativas/otimistas assumem que nao ha
disputa de poder para tomar vantagem nas rodadas




Das eleicoes

* Em geral, a eleicao (e as demais
fases) destes algoritmos é
baseada em quoruns

* Manter quoruns de forma
adequada pode requerer blocos
como membership e deteccao
de defeitos...



Das possibilidades

* A elei¢dao silenciosa permite uma
decentralizacdao muito maior sem haver
gerenciamento de membros

e Eem caso de colisao? O mecanismo de
cadeia mais longa gerencia...

Caso haja o fork, uma das subcadeias
vai ser naturalmente abandonada com
o tempo pelos demais nds

Na Bitcoin, um bloco é considerado
persistido 6 blocos depois

A subcadeia abandonada deve ter
suas transacoes ressubmetidas




;/

Blockchain
Permissionada

* A blockchain como estrutura de dados
decentralizada é interessante

* O mecanismo de hash criptografico
associado a cadeia de blocos favorece a
seguranca

* Plataformas baseadas em protocolos
convencionais de consenso (PBFT, RAFT, BFT
Smart) podem ser pensadas para entidades

gue formem consorcios permissionados




C : Consistency

Az any given time, all nodes in the network have exactly the
same {mast recent]

Q2 =Value: X @ 2018-05-03T0B:52:40

Nem tudo sao flores:
ou o Teorema CAP

A : Availability P : Partition tolerance

Every request to the network receives a response, though The nebwork continwes o operate, even if an arbitrary
withaul ary guararies that returned data s the most recent. mumber of nodes ame failing

D =Value: X @ 2018-05-03T0E52:40
@ - Value: Z @ 2018-05-03TO8-3256

@ =Value: Y @ 2018-05-03T07:12:12

* Blockchains nao permissionadas tém que lidar com
particionamentos. Bitcoin, por exemplo, vai favorecer a
disponibilidade, prejudicando a consisténcia:

* - QOu seja, havera forks e em algum momento espera-se que haja
consisténcia a termo (eventually consistency).

https://paulkernfeld.com/2016/01/15/bitcoin-cap-theorem.html



O Trilema da
Blockchain...

e O trilema da Blockchain nao é o
teorema CAP. Nao ha a priori uma N
impossibilidade tedrica de obter, mas M

uma constatagéo prética. o
bitcoin

* Exemplo: a bitcoin processa 7 TPS mas
tem "~ 83K nds

* Ha uma proposta em construcao do
Ethereum 2.0 por meio de Shard
chains para aumentar a escala de
transacoes (2023 ou 2024 e
prorrogando...)

Decentralisation

Security

o ripple

HYPERLEDGER

EOS

A NANO Scalability

FZIOTA



Possibilidades
fora da caixa

Redes de canais de pagamento
operam como um contrato de
gaveta: decide entre partes
interessadas e persiste somente
mais a frente

Para a bitcoin: Lighting Network

Aumenta a escala, mas
lembremos do trilema




ReflexOes

* As propostas da Academia tém sido construidas de forma sofisticada e
rodado em ambientes reais com grandes desafios e varios
problemas/questdes como o trilema da escala, seguranca e disponibilidade

 Consenso tradicional favorece consisténcia ao custo de menor numero de
nos participantes, com membership e de eleicao explicita de lider

* Blockchains nao permissionadas lidam com particionamentos e utilizam
estratégias que favorecem a disponibilidade, prejudicando a consisténcia (a
termo)

e Estamos trabalhando nos limites destas ‘impossibilidades’ para pensar de
forma disruptiva em novas formas de consenso.



Questoes?

allan@ifba.edu.br



