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Resumo Em todo o mundo, empresas de diversas áreas de tecnologia
têm como um dos focos de suas pesquisas a Internet das Coisas. Mui-
tos pesquisadores acreditam que ela irá trazer ao mundo contemporâneo
uma nova revolução da informação, estabelecendo novos protocolos e pa-
radigmas de comunicação. A ideia principal deste paradigma é que todos
os objetos estarão conectados à internet possibilitando monitoramento
e controle, além da interação entre eles por meio do recebimento e en-
vio de informação. Dentro deste conceito abrangente, situa-se outro que
também vem recebendo considerável visibilidade, as Smart Cities. Uma
“Cidade Inteligente”é aquela em que objetos, lugares, equipamentos e,
até mesmo, seres vivos estão interconectados de alguma forma, intera-
gindo de forma distribúıda e autônoma, monitorando, armazenando, tra-
tando e otimizando dados de forma a deixar espaços compartilhados mais
confortáveis, seguros e sustentáveis. Toda essa “inteligência”embarcada
e todo esse tráfego de dados necessitam de um processamento de uma
quantidade enorme de informação e consomem muita energia para funci-
onar. Com isso, torna-se extremamente necessário que o desenvolvimento
de novas tecnologias de hardware acompanhe essa demanda de disposi-
tivos de baixo consumo. Além disso, hardwares especializados, como o
proposto nesse trabalho, são de grande importância para atingir esses
propósitos requisitados. Este trabalho faz um aprofundamento no con-
ceito da Internet das Coisas, focando no desenvolvimento de Smart Cities
e em seguida, apresenta uma proposta de uma plataforma de hardware
que possibilita o desenvolvimento de dispositivos para Smart Cities. O
arcabouço apresentado não se atém a apenas um protocolo de comu-
nicação, visto que um protocolo universal ainda não foi definido.
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1 Introdução

Com o desenvolvimento da computação móvel, das comunicações sem fio e o au-
mento da complexidade dos equipamentos eletrônicos, vem ganhando cada vez
mais espaço no campo da ciência da computação um novo paradigma chamado
Internet das Coisas (IoT – Internet of Things) [1,2,3]. Esse conceito vem também
sendo denominado como Internet de Tudo, do inglês Internet of Everything
[4,5,6]. De forma comum, essas tecnologias promovem uma forma de distribuir,
ao nosso redor, coisas e objetos diversos conectados entre si ou até mesmo na
internet, com a capacidade de interagir e cooperar com vizinhos. Os fins de
cada agente/dispositivo é distinto, alguns são egóıstas, otimizando seus próprios
interesses [7]; enquanto outros atuam com o fim de alcançar um objetivo co-
mum. O mar de informações oriundo de sensores auto-configuráveis [8,9] poderá
ser rotulado, processado e transmitido. Essas informações poderão melhorar a
condição de nossas vidas e facilmente resolver problemas do cotidiano [10], prin-
cipalmente, com o auxilio de técnicas da Inteligência Artificial (AI) e tomadas
de decisão sábias, inspiradas em estratégias da Pesquisa Operacional (PO). Do
mesmo modo, todas as “coisas” conectadas à rede se tornarão participantes ati-
vos do ambiente onde forem instalados, possuindo as seguintes habilidades:

– Reagir de forma autônoma segundo dados de sensoriamento e Inteligência
Artificial embarcada;

– Analisar dados oriundos de outros dispositivos ligados à rede e utilizar-se
deles para interferir no meio, modificar parâmetros internos, comparar com
dados internos e oferecer uma resposta;

– Analisar comportamento e padrões tornando seu funcionamento cada vez
mais eficiente e inteligente;

– Receber intervenções humanas por meio de “centrais de comando” a fim de
coordenar suas funções com necessidades dinâmicas;

Dessa forma, mais do que estarem conectados à internet, os dispositivos estão
começando a conversar entre si e tomar decisões sem necessariamente exigir
a interferência humana. Neste cenário surge a possibilidade de comunicações
“Machine to Machine” (M2M), “Human to Machine” (H2M) e “Machine in
Humans” (MiH) [11,12]. A figura 1 apresenta uma demonstração visual desses
tipos de comunicação.

Segundo Chourabi et al., o desenvolvimento das Smart Cities (SC) será ne-
cessário para se mitigar os problemas causados pelo grande aumento da po-
pulação urbana, que vem acontecendo não só no nosso páıs, mas no mundo
inteiro [14]. O relatório de prospecção de urbanização da ONU mostra que este
processo de urbanização tende a continuar acelerado pelos próximos anos[15].
Devido a esse crescimento acelerado, cidades antes planejadas para atender um
número de cidadãos terão agora que acomodar um contingente ainda maior de
pessoas.

Apesar de todo avanço existente na área de computação e sistemas embar-
cados, a Internet das Coisas e os consequentes sonhos idealizados para as SC
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Figura 1. Tipos de comunicação posśıveis dentro da IoT. - Adaptado [13].

enfrentam um problema aparentemente simples. Essa barreira, que limita alguns
sistemas de serem integrados à rede, é a falta de padronização de um protocolo
de comunicação de dispositivos para IoT. Nesse contexto, essa carência de con-
senso atrasa o desenvolvimento de dispositivos que possam atender às demandas
de cidades do futuro. Visando contornar este problema, neste trabalho, propõe-
se uma plataforma de hardware que funciona em diversos tipos de protocolos
de comunicação sem fio. Em especial, busca-se conceber um arcabouço capaz
de testar e desenvolver dispositivos para internet das coisas, independentemente
do protocolo de comunicação desejado. Além disso, contribui-se para a litera-
tura apresentando, em detalhes, a placa de circuito impresso (PCI) desenhada
e implementada, a qual possibilita a conexão de diferentes tipos de sensores
para que diversas soluções possam ser testadas. A plataforma desenvolvida, é
de baixo custo e possui o potencial de substituir os kits de testes de fabricantes
(que muitas vezes são caros, principalmente no Brasil). Ressaltam-se as seguintes
contribuições deste presente trabalho:

– Discussão de novos paradigmas de comunicação nas cidades inteligentes, por
meio de dispositivos embutidos com IoT ;

– Concepção de uma nova placa para testes em ambientes interconectados:
• Plataforma h́ıbrida capaz de suportar distintos protocolos de comu-

nicação do estado-da-arte;
• Posśıvel arcabouço flex́ıvel, robusto e de baixo custo para ser utilizado

em cidades e redes inteligentes;

O restante do trabalho foi dividido como mostrado a seguir. Na Seção 2,
apresenta-se a interligação entre IoT e o conceito de Smart Cities. É feita uma
breve introdução dos conceitos e o estado-da-arte do cidades inteligentes e IoT.
A Seção 3 detalha um exemplo que motiva o avanço de dispositivos unificados.
Para tal, exaltamos uma placada que poderia ser utilizada para testes de redes de



comunicação alinhadas com os conceitos requisitados pelas SC. Tal dispositivo
poderia ser uma base sólida para embarcar técnicas de inteligência computacional
e o paradigma dos sistemas multi-agentes. Finalmente, a Seção 4 apresenta as
conclusões obtidas na pesquisa e no desenvolvimento deste trabalho, bem como,
aponta diretrizes futuras.

2 Smart Cities e a IoT

A aplicação do paradigma IoT no contexto urbano para solucionar problemas
de gerenciamento de serviços urbanos é que nasce um dos conceitos de Smart
City [16]. Mesmo que não exista ainda uma definição exata de “Smart City”, é
sabido que tal conceito foi inicialmente difundido nas áreas tecnológicas. Devido
a grande acato social, distintas áreas vêm discutindo o escopo deste amplo tema,
que envolve, sem dúvidas, inteligência de dispositivos e melhor planejamento ur-
bano e social. Um dos objetivos principais é se fazer um melhor uso dos recursos
públicos a fim de se melhorar os serviços oferecidos aos cidadãos, enquanto cus-
tos operacionais por parte da administração publica e impactos ambientais são
reduzidos [17]. Assim sendo, a tecnologia aplicada a sistemas IoT pode ser ca-
paz de oferecer ferramentas aos planejadores urbanos com o objetivo de apoiar
a melhoria cont́ınua dos espaços urbanos.

Uma das maiores contribuições para o crescimento do Mercado de IoT é
a crescente demanda por cidades inteligentes em uma escala global. Existem
atualmente mais de 200 projetos de cidades inteligentes ao redor do mundo, que
produzem oportunidades gigantescas para vendedores de IoT e companhias de
consultoria da área.

De fato, a IoT abre um leque de opções gigantesco para aplicações em Smart
Cities [3]. São aplicações desde o monitoramento em tempo real da qualidade
da água dos rios e fontes que abastecem uma determinada região à sistemas de
controle de iluminação pública. Escolar e colaboradores propuseram um sistema
de controle adaptativo em fontes de luz e conseguiram uma economia de energia
de 35% [18].

Kevin Ashton, co-fundador e diretor executivo do Centro de Auto-ID no MIT,
cunhou o termo Internet das Coisas [19,20] e o mencionou pela primeira vez em
uma apresentação que ele fez para a Procter & Gamble em 1999. Segundo ele,
praticamente todos os dados dispońıveis na internet até aquele momento teriam
sido capturados e criados por seres humanos de forma manual, e que por a raça
humana não ser boa em captar dados do mundo real por limitação de tempo,
atenção e precisão, o ideal seria que se tivesse computadores que aprendessem
tudo que existe para saber sobre as coisas. Nesse sentido, os equipamentos cap-
turariam dados de forma autônoma e poderiam dar informações sobre todos os
dispositivos na rede, assim, seria posśıvel se identificar quando eles precisariam
de substituição, reparação ou recall e se eles já teriam “dado o melhor de si”
[21].

Desta forma, nota-se que a ideia de IoT se iniciou há um bom tempo. Nos
anos 90, tecnologias como RFID, sensores e algumas inovações wireless leva-



ram a algumas aplicações conectando dispositivos e “coisas”. A maioria das
aplicações de RFID, naquela época, envolviam loǵıstica, depósitos e as redes
de fornecedores em geral. Apesar das dificuldades na época, o uso de RFID (e
junto com ele, outras tecnologias sem fio, como NFC ou “Near Field Communi-
cation”), tornaram-se populares em áreas além de loǵıstica e gerenciamento de
rede de fornecedores, desde: transporte público; identificação (de animais de es-
timação para as pessoas); controle e pagamento automático de pedágios; controle
de acesso e autenticação; monitoramento de tráfego; varejo; até, naquela época,
formas inovadoras de publicidade outdoor. Este crescimento da utilização da tec-
nologia foi, entre outros, devido à redução do custo das tags e da padronização
de protocolos. Com o advento da tecnologia e o surgimento de microprocessado-
res cada vez mais velozes, consumindo cada vez menos energia [22] e custando
cada vez menos, a IoT começou a se tornar algo mais complexo. Sistemas com
elevad́ıssima capacidade de processamento de dados começaram a surgir, tra-
zendo consigo um novo universo de possibilidades, aparentemente, sem limites
para a IoT. Dessa forma, mais do que estarem conectados à internet, os disposi-
tivos estão começando a conversar entre si e tomar decisões sem necessariamente
exigir a interferência humana [12].

2.1 Unificando as cidades com protocolo e padronizações

Com tantas empresas trabalhando em diferentes produtos, tecnologias e plata-
formas, fazer com que esses dispositivos comuniquem entre si não será uma tarefa
fácil e a compatibilidade mundial muito provavelmente não ocorrerá. Diversos
grupos estão trabalhando para criar um protocolo aberto que possa permitir a
interoperabilidade entre diversos produtos. Entre eles estão AllSeen Alliance que
possui Qualcomm, LG, Microsoft, Panasonic e Sony como membros e o Open
Interconnect Consortium (OIC), que possui apoio da Intel, Cisco, GE, Samsung
e HP. Outros protocolos já difundidos também se categorizam dentro da IoT
como Wi-Fi, LE Bluetooth, NFC, RFID que são largamente utilizados em pro-
dutos de consumo e outros como ZigBee, Z-Wave e 6LoWPAN que vem sendo
utilizados em aplicações industriais e prediais. Todavia, ainda não está claro
quem irá vencer essa “batalha” de protocolos, mas muitos acreditam que vamos
acabar com três ou quatro protocolos diferentes ao invés de um único como já
ocorre em diversos outros setores de tecnologia. Como o caso das placas embed-
ded linux que estão sendo fabricadas (Raspberry Pi, BeagleBoard, Intel Galileo,
entre outras) e embutidas com distintos protocolos. Soluções de equipamentos
que se comuniquem por mais de um protocolo podem vir a surgir, mas nesse meio
tempo o consumidor terá de escolher um fabricante e se limitar aos seus produtos
e outros que se comuniquem com eles. Vermesan e Friess, discursam sobre diver-
sos padrões e protocolos que estão sendo desenvolvidos, dentre eles, CEN/ISO e
CENELEC/IEC, ETSI, IEEE, IETF, ITU-T, OASIS, OGC, oneM2M e o GSI
[23].

Neste cenário diversificado em que cada desenvolvedor e seus apoiadores de-
fendem a supremacia de suas propostas de padronização da comunicação de
dispositivos, muitos irão se destacar seja por funcionalidade, custo ou eficiência.



Por outro lado, como muitos ainda estão em processo de desenvolvimento, ainda
não se pode afirmar qual será o protocolo definido para os dispositivos inteligen-
tes.

2.2 Um mar de informações e big-data

Um dos problemas enfrentados por grande parte dos desenvolvedores de protoco-
los de comunicação em IoT é estabelecer a interoperabilidade entre os diferentes
dispositivos presentes na rede ao mesmo passo que possibilita seu acesso através
de um IPv6 na nuvem. Visando ultrapassar esta barreira, parcerias vêm sendo
feitas entre diferentes protocolos a fim de se chegar a um consenso, no que se diz
respeito a uma linguagem de comunicação padrão universal para IoT.

Tal ponto afeta diretamente as SC, visto que uma grande gama de dispositivos
estão se comunicando e atuando. Para concretizar aplicações reais e que operem
de forma segura e efetiva faz-se necessário melhores padronizações e protocolos.

Uma grande parceria foi feita em 2015 entre a ZigBee Alliance [24], um dos
padrões que domina hoje o mercado de IoT e a Thread Group, um padrão con-
siderado promissor entre os especialistas que roda sobre o protocolo de rede
IPv6 e um padrão de rede aberto (Open standard networking protocol) para re-
des 802.15.4 de baixo consumo que pode se conectar a centenas de dispositivos
ou diretamente à nuvem de forma simples e segura [25]. Esta parceria que foi
definida como ZigBee sobre Thread (ZigBee over Thread) visava solucionar os
problemas de interoperabilidade entre dispositivos ao mesmo passo que facili-
tava a comunicação deste tipo de rede com a nuvem onde sistemas poderiam se
comunicar através da linguagem ZigBee em uma rede Thread [26].

Outro grande problema é a definição de um padrão de perfis de dispositivos,
ou seja, padronizar de forma universal as caracteŕısticas e funções de diferentes
dispositivos. A ZigBee Alliance criou o que chamaram de ZigBee Cluster Library,
que nada mais é que uma biblioteca de perfil de dispositivos que usam o padrão
ZigBee.

Ashton, apesar de mostrar em seu artigo que ainda não existe um padrão
de comunicação acordado, afirma que a convergência da IoT está próxima [27].
No dia 3 de Janeiro deste ano, na maior mostra e conferência internacional
de produtos eletrônicos focados ao consumidor (CES 2017), a Zigbee Alliance
apresentou um novo padrão que clama ser a linguagem universal para IoT [28].
Levando o nome de Dotdot, essa nova linguagem para IoT que trabalha em
conjunto com a rede IP da Thread promete aliar todas os requisitos necessários
para atender às demandas atuais e futuras da IoT [29]. É muito provável que
teremos em um futuro próximo, soluções e trabalhos cient́ıficos em IoT que se
baseiem nestas tecnologias.

Limites para aplicações de IoT para Smart Cities parecem não existir. Nos
próximos anos são esperadas infinitas soluções que prometem aumentar a se-
gurança, melhorar a qualidade de vida e promover o consumo de energia mais
consciente em nossas cidades.



3 Exemplificando o potencial das pequenas aplicações

Os conceitos apresentados e enfatizados neste trabalho exaltam um dos proble-
mas atualmente enfrentados por parte dos desenvolvedores de sistemas. Devido
a dificuldade para chegar-se a um consenso de um protocolo de comunicação
universal, esta seção motiva estudos, avanço e desenvolvimento de uma plata-
forma de hardware. O arcabouço apresentado, apesar de não ser muito complexo,
apresenta-se como uma solução dinâmica no que diz respeito ao protocolo de co-
municação e sensores/atuadores a serem utilizados em:

– Novos dispositivos para as cidades inteligentes:

• Iluminação pública; Controle de Tráfego; Controle de Qualidade do Ar;
entre outros.

– Novos dispositivos para as redes inteligentes:

• Comunicação entre fontes de energia renovável ou entre consumidores,
em sistemas microgrid ; Mercado de venda e troca de energia; entre ou-
tros.

Com relação ao protocolo de comunicação, os autores se basearam na plata-
forma de módulos de comunicação thru-hole da empresa DIGI chamada de XBee
[30]. O motivo de tal escolha se deve ao fato de que esta empresa mantém uma
mesma plataforma de hardware para todos os seus módulos de comunicação sem
fio, e com isso, o hardware proposto suporta qualquer módulo deste fabricante,
podendo assim ser usado para testar diversas redes apresentadas na Figura 2
e também uma rede Bluetooth, utilizando módulo de outros fabricantes que se
baseiam na plataforma da DIGI.

Figura 2. Módulo Xbee - Adaptado DIGI

A figura 3 apresenta um diagrama mostrando os módulos do sistema proposto
e a forma em que eles estão interligados. Nela pode ser observado que é posśıvel
a conexão de diferentes sensores a serem utilizados em inúmeras aplicações.
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Figura 3. Estrutura do sistema proposto

A Figura 4 mostra um modelo em 3D do aspecto final da placa desenvolvida,
já conectado em um módulo da empresa DIGI e um diagrama apresentando os
diferentes protocolos que podem ser testados nela. Já a Figura 5 mostra o circuito
final desenvolvido no Laboratório de Automação Predial (LAP), da Universidade
Federal de Ouro Preto.

A PCI proposta 6 possui dois barramentos de extensão de 6 pinos cada, sepa-
rados em 22mm que possibilitam a ligação de uma outra PCI contendo sensores,
atuadores ou até mesmo microcontroladores a serem testados antes de se desen-
volver o protótipo final de algum dispositivo a ser produzido. Estes barramentos
de extensão fornecem alimentação de 5V/3.3V; conexão com entradas e sáıdas
digitais do módulo Xbee e portas de comunicação serial. Com isso, a plataforma
proposta é dinâmica e flex́ıvel tanto no sentido de protocolo de comunicação
como na sua função/aplicação em IoT.

A PCI é composta por diversos componentes eletrônicos que fazem a interface
entre o módulo a ela ligado, a fonte de alimentação e a placa de extensão conec-
tada nos barramentos. A interface com a fonte de alimentação é feita através de 2
reguladores de tensão que regulam uma tensão de entrada em corrente cont́ınua
entre 7,5-35V para 3,3V e 5V. Também estão colocados na placa alguns LED’s,
botões e potenciômetros que possibilitam o teste de portas I/O (entrada e sáıda)
analógicas e digitais do módulo. Já os barramentos de 6 pinos, estão conectados
diretamente aos módulo, possibilitando assim a conexão de uma infinidade de
sensores, atuadores e microcontroladores ao módulo tendo a sua funcionalidade
modificável. O CI’S U1 e U2 são reguladores de tensão da Texas Instruments,

6 Para acesso ao modelo reaĺıstico 3D e o diagrama eletrônico completo acesse https:

//www.dropbox.com/sh/vaio0tlso40tnle/AABPKvPLVSVjdDm_IG0rhqLOa?dl=0

https://www.dropbox.com/sh/vaio0tlso40tnle/AABPKvPLVSVjdDm_IG0rhqLOa?dl=0
https://www.dropbox.com/sh/vaio0tlso40tnle/AABPKvPLVSVjdDm_IG0rhqLOa?dl=0


Figura 4. Modelo 3D reaĺıstico da PCI

Figura 5. Sistema montado

sendo o primeiro o LM7805 que possui tensão de sáıda de 5±0.1V e o segundo
o LM2937-3.3 que possui tensão de sáıda de 3.3±0.1V, estas tensões são sufici-



entes para alimentar tanto o módulo conectado à PCI, quanto à placa extensora
contento os outros dispositivos.

Por ser um sistema flex́ıvel, ou seja, ter a capacidade de se conectar à diversos
módulos de comunicação sem fio e também possibilitar a conexão de placas de
expansão, a plataforma proposta oferece a possibilidade de uso de sistemas para
aplicações mais robustas e de alto desempenho. Com isso, podem ser ligados
a ela microprocessadores de alta performance ou até mesmo GPU’s para um
posśıvel processamento de dados in locu e em tempo real para diversas funções.

Apesar de não ter um ńıvel de complexidade muito elevado, a plataforma
proposta foi desenvolvida para servir de ferramenta dinâmica para testes de di-
ferentes dispositivos e aplicações para sistemas baseados em IoT para serem
utilizados no ambiente de Smart Cities. O fabricante já oferece uma plataforma
similar, mas o custo elevado principalmente no Brasil, motivou o grupo a desen-
volver o próprio sistema de baixo custo.

4 Considerações finais e posśıveis extensões

Neste trabalho, foi abordado o conceito de Internet das coisas e sua relação com
Cidades Inteligentes. Essa nova tendência, a de interconectar as “coisas”, e fazê-
las trocarem informações, se torna essencial para a existência de um sistema
inteligente em que máquinas fazem todo o trabalho do homem com o objetivo
de tornar o ambiente em que ele vive, mais seguro, mais agradável e muito mais
sustentável. Novas tecnologias de sistemas embarcados com funcionalidades em
IoT vêm sendo desenvolvidas dentro dos padrões em que os fabricantes fazem
parte, e com isso a intercomunicabilidade entre dispositivos se torna imposśıvel.
Visando obter uma plataforma de hardware que possibilite o teste de dispositivos
IoT sem se ater a um determinado tipo de protocolo, um simples estudo de caso
exaltou um hardware que pode ser testado em diferentes tipos de comunicação.
Tal dispositivo motiva a unificações do protocolos, em especial, no contexto das
cidades inteligentes.

Com mais iniciativas que seguissem o âmbito desse trabalho poderia-se evitar
uma rápida inutilização dos sistemas que vêm sendo propostos, visto que um
protocolo universal (ou mais) serão definidos. Mesmo que tal fato não ocorra, a
compatibilidade deve ser um dos objetivos centrais para o desenvolvimentos de
dispositivos que sejam compat́ıveis com as nossas cidades do futuro.

De uma forma geral, o sistema proposto mostra-se como uma interessante
solução para testes de rede e sensores diversos para aplicações em um ambiente
de cidade inteligente. Com o objetivo de se entender melhor a dinâmica de uma
cidade e atuar de forma a otimizar serviços e propor novas soluções, um sistema
deste tipo serve como base para evolução no desenvolvimento de um sistema
comercial IoT para Smart Cities.
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